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Cyber-Versicherungen

Was ist fiir wen wirklich sinnvoll?

von Oliver Mest

Cyberkriminalitat wird in Deutschland zu einem Massendelikt. Im Jahr 2020 gab es rund 108.000
Delikte, mehr als doppelt so viel wie 2015 bei einem durchschnittlichen Zuwachs von acht bis

zehn Prozent pro Jahr iiber die vergangenen zehn Jahre. Die meisten Straftaten diirften in dieser
Statistik allerdings gar nicht enthalten sein. Aufgeklart wird dabei gerade einmal gut jeder fiinfte
Fall. Die Liste der mdglichen Delikte ist lang: Identitdtsdiebstahl, Cybermobbing, die Falschung von
Daten, Computersabotage, Ausspahen und Abfangen von Daten sowie Datenhehlerei. Zur Compu-
terkriminalitat im weiteren Sinne zdhlen aber auch weitere Delikte, die iiber das Internet erfolgen.
Dazu gehoren: Phishing im Bereich Onlinebanking, Straftaten mit DDoS-Attacken, mit denen zum
Beispiel Internetprasenzen lahmgelegt werden und natiirlich digitale Erpressung. Cyber-Versiche-
rungen helfen dabei, die Schaden solcher Attacken aufzufangen und zu begrenzen.

Wie schiitze ich mich mit einer Cyberversicherung?

Schutz vor den Folgen der Internetkri-
minalitadt ist Gber sogenannte Cyberver-
sicherungen mdglich. Die kann man als
eigenstandige Police erwerben oder der
Cyber-Schutz ist Bestandteil von klas-
sischem Versicherungsschutz. So kann
die Hausratversicherung zum Beispiel

lhr Geld

ver ient
mehr.

und die private Haftpflichtversicherung
schitzt den Versicherten, wenn der

einen Schutz gegen die finanziellen
Folgen einer Phishing-Attacke vorsehen

unabsichtlich Schaden im Internet an-
richtet - etwa durch Weitergabe eines
Virus auf einem USB-Stick. Eigenstandi-
ge Cyberversicherungen gehen weiter
und helfen etwa dabei, auch rechtlich
gegen Angriffe wie Mobbing-Attacken
oder Identitdtsdiebstahl vorzugehen.
Das sind die Internetgefahren, die es
abzusichern gilt:
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Cybermobbing

Cybermobbing bezieht sich auf
alle Arten von Online-Beldstigung
- angefangen beim Stalking Gber
sexuelle Beldstigungen bis hin zum
Doxing. So bezeichnet man das
Offenlegen personlicher Daten des
Betroffenen. Auch das sogenann-
te Fraping, einem Einbruch in die
sozialen Medien einer Person und
Erstellung gefdlschter Posts in
fremden Namen, zahlt zu Cyber-
mobbing. Die Konsequenzen fiir
die Betroffenen gehen hier weit
Uber finanzielle Aspekte hinaus —
gerade beim Cybermobbing stehen
ohne professionelle Hilfe am Ende
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oft Erkrankungen der Betroffenen
bis hin zu Selbstmordgedanken.

Datenverlust und Wiederherstellung
von Daten

Einem Datenverlust geht in aller Regel
eine Infektion von Computersystemen
durch Malware (Englisch:,Malicious
Software”) voraus. Darunter fallen alle
Viren und sonstigen Software, die in
Computern Dateien zerstoren, die
Gesamtfunktionalitdt beeintrachtigen
oder Daten stehlen. Und auch Adware
gehort dazu, die den User mit Werbung
zuspammt und den Rechner lahmlegt.
Der Verlust der Daten kann in vielen
Falle nur schwer riickgdngig gemacht
werden, die Wiederherstellung ist zeit-
intensiv und teuer.

Hackerangriffe

Oft gehen Hackerangriffe einher mit
einer Cyberextortion, der digitalen
Form der Erpressung. Dabei attackieren
die Tater fremde Computersysteme,
verschlisseln die Daten und verlangen
ein Losegeld, damit die Daten wieder
freigegeben werden. Zusétzlich werden
in der Regel Daten gestohlen, die Basis
fur weitere Straftaten sind.

Identitatsdiebstahl

Mit einem Identitdtsdiebstahl werden
personliche Daten der Betroffenen
gekapert — etwa Bank- oder Kredit-
kartendaten. Die Tater verschaffen sich
Zugriff auf die Rechner der User oder
greifen einzelne Daten ab - etwa durch
Phishing. Dabei werden User auf Fake-
Websites umgeleitet, wo sie personliche
Daten eingeben. Aber auch mithilfe von
auf dem fremden Rechner installierter
Spyware werden Daten ausgelesen und
missbraucht. In der Konsequenz kénnen
Betroffene hier sehr viel Geld verlieren
und haben oft Probleme, den Schaden
bei der Bank oder Kreditkartengesell-
schaft geltend zu machen.

Schaden durch Onlineshopping in
Fakeshops

Hier gibt es Schadensszenarien in ganz
unterschiedlichen Facetten. Das Um-
leiten auf Fakeshops wird ja vor allem
dazu genutzt, um Kreditkartendaten
zu ergaunern, mit denen dann weitere
Straftaten begangen werden. Aber
natdrlich fallen nicht wenige User auf
Fake-Seiten herein und bezahlen Geld
fiir Ware, die niemals ankommt.
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Welche Cyberrisiken sind bereits iiber bestehende

Versicherungen abgedeckt?

Einige Standard-Versicherungen, die in
einem Haushalt in der Regel vorhanden
sind, beinhalten schon Elemente eines
Cyber-Schutzes. Vor allem die private
Haftpflichtversicherung, die Hausrat-
versicherung sowie der Rechtsschutz
bieten in der Regel zumindest in Teilen
Cyber-Schutz.

Haftpflichtversicherung und Cyber-
schutz

Die private Haftpflichtversicherung
schiitzt hauptsachlich dann, wenn man
selbst versehentlich anderen einen
Schaden zufuigt. Das kann beispiels-
weise der Fall sein, wenn man mit
einem USB-Stick Daten Ubertragen

will und dabei eine Schadsoftware auf
einem fremden Rechner installiert. In
diesem Fall besteht gegebenenfalls eine
Schadensersatzpflicht gegeniiber dem
Besitzer des infizierten Rechners. Die
private Haftpflichtversicherung pruft
diese Ersatzpflicht und reguliert einen
finanziellen Schaden des Betroffenen.

Hausratversicherung und Cyber-
schutz

Manche Anbieter von Hausratver-
sicherungen erweitern den Schutz
mittlerweile um Cyber-Bausteine, die
viele mogliche Schadensfélle abdecken.
Das sind einige der mit versicherbaren
Bausteine:

«  Mietkosten flir einen Ersatz-PC oder
anderes Gerat nach einer Attacke
fur die Dauer der Reparatur oder
Ersatzbeschaffung

«  Wiederherstellungskosten von be-
schadigten PC/Notebook-Systemen,
gegebenenfalls Ersatzbeschaffung

+  Wiederherstellungskosten-/Wieder-
beschaffungskosten betroffener
Software

« Kosten durch Telefonmissbrauch

« Ersatz der Schaden bei Daten- und
Identitdatsmissbrauch mit Bank- oder
Geldkartendaten.

« Entschadigung bei Betrug durch
Online-Handel

+ Kostenerstattung einer psychologi-
schen und/oder einer anwaltlichen
Erstberatung fuir Opfer von Cyber-
mobbing

« Kostenerstattung einer anwaltlichen
Erstberatung und/oder Kosten-
Ubernahme flr Dienstleister zur
Loéschung von rechtswidriger Ver-
offentlichung personenbezogener
Daten
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Rechtsschutz und Cyberkriminalitat
Rechtsschutzversicherungen mit dem

heute oft standardmaBig mitversicher-
ten Internet-Rechtsschutz ibernehmen
die Kosten fir Streitigkeiten rund um

. das Internet, wobei sich der Leistungs-

umfang von Vertrag zu Vertrag zum Teil
deutlich unterscheidet. Inbegriffen sind

! im Rahmen des Vertrags-Rechtsschut-

zes immer klassische Streitigkeiten um
Internetkaufe, bei denen es zu Prob-
lemen kommt, weil nicht oder etwas
Falsches geliefert wird. Ebenfalls mitver-
sichert werden kdnnen im Rahmen des
Schadensersatz-Rechtsschutzes Anspri-
che auf Léschung von rufschadigenden
Inhalten. Und mitversichert ist auch die
rechtliche Beratung, wenn es um die
Beseitigung rechtlicher Folgen eines
Identitatsmissbrauchs oder Missbrauchs
von Zahlungsmitteln geht. Ein weiterer
wichtiger Leistungspunkt in einer guten
Rechtsschutzversicherung ist die Hilfe
bei Cybermobbing - von der Beratung
Uber die Beseitigung mobbender Inter-
net-Inhalte.
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Die besten Cyber-Policen innerhalb bestehender Vertrage

In einigen Versicherungen ist Cyber-
Schutz in verschiedenen Auspragungen
bereits enthalten - vor allem in der
Hausratversicherung, der privaten Haft-
pflichtversicherung und der Rechts-
schutzversicherung. Wie umfangreich
der Schutz aber tatsachlich ist, verrat
oft erst der Blick in die Versicherungs-
bedingungen. Wir haben ausgewahlte
Loésungen aus der Praxis hier einmal
zusammengestellt.

Hausratversicherung

Einen sehr umfassenden Hausratbau-
stein fUr den Cyber-Schutz bietet unter
anderem die Konzept und Marketing
Gruppe. Im Hausrattarif “allsafe home”
kann der,Internet & Cyber”-Schutz
vereinbart werden und bietet Absiche-
rung gegen Online-Betrug, Virenbefall,
Malware und Hackerangriffe. Und sogar
Einbriiche durch Cyberattacken sind
mitversichert. Wie teuer der Schutz ist,
hangt von der Grée der Wohnung und
dem Wohnort ab. Eine 100 Quadratme-
ter groBe Wohnung in einer GroBstadt
wie Hamburg kann zum Beispiel fir
knapp zwolf Euro monatlich mit dem
Cyber-Schutz versichert werden. Klassi-
sche Hausratversicherungen ohne Cy-
ber-Schutz auf vergleichbarem Niveau
liegen bei acht bis 20 Euro.

Mit dem kostenlosen

biallo.de

immer aktuell informiert

Rechtsschutzversicherung

Im Rahmen der Rechtsschutzversi-
cherung bietet die KS Auxilai im Tarif
JurPrivat (je nach Umfang und Selbst-
beteiligung ab circa 200 Euro im Jahr)
optimalen und giinstigen Schutz. So ist
Internet-Rechtsschutz im privaten Be-
reich mitversichert fiir diese Bereiche:

« Streit um Vertrage, die Uber das
Internet oder mit Providern abge-
schlossen werden

+ Rechtliche Auseinandersetzungen
um erhaltene Abmahnungen we-
gen UrheberrechtsverstoRen

« Kosten fiir die Geltendmachung von

Schadenersatz- und Unterlassungs-
ansprichen bei Rufschadigung
sowie bei Identitdts- und Zahlungs-
mittelmissbrauch

+ Kosteniibernahme bei der Vertei-
digung gegen den Vorwurf eines
strafrechtlichen Vergehens

Zudem gibt es umfangreiche Service-
leistungen bei Cybermobbing und
Rufschadigung.
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Haftpflichtversicherung

Die Abwehr von Anspriichen aus der
Nutzung des Internets und der PC-
Gerate ist heute in jeder guten Haft-
pflichtversicherung mitversichert. Wer
unsicher ist, sollte bei seinem Vermittler
einmal nachfragen. Wer auf Nummer
Sicher gehen will, der nimmt einen
Best-Leistungs-Tarif, der immer dem
Versicherten den Standard des besten
Tarifes am Markt garantiert — natirlich
auch bei Cyber-Schaden im Haftpflicht-
bereich. Wir haben die glinstigsten
Best-Leistungs-Tarife ohne Selbstbeteili-
gung am Markt zusammengestellt:

Versicherer

Tarif

Beitrag p.a.

| --..\""“‘-'
. o

GEV

Protect Premium

g~

71,10 Euro

Concept IF

best Advice Plus

74,92 Euro

Basler

Ambiente Top All in +

80,56 Euro

Ostangler

Exklusiv Fair Play Plus

81,66 Euro

Helvetia

Komfortschutz mit

82,03 Euro

Baustein Plus

Bildgue/je- akimo v.de

Quelle: eigene Recherche

Die besten Cyberversicherungen
fiir Privatleute als separater Vertrag

Bildquelle: Praisaeng / Shutterstock.com

Zusatzlich zu den beschriebenen
Cyber-Absicherungen in Hausrat-, Haft-
pflicht- und Rechtsschutzversicherung
kdnnen separate Cyber-Versicherungen
zusatzlich abgeschlossen werden. Der
Umfang reicht deutlich weiter als in den
erwahnten Abdeckungen, so sind zum
Beispiel Datenrettungen umfangreich
mitversichert, Hilfe beim Entfernen
rufschadigender Inhalte oder auch
professionelle Beratung, beispielsweise
nach einer Mobbing-Attacke. Wir haben
einige der umfangreichsten Tarife am
Markt einmal zusammengestellt.
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ARAG Webaktiv Premium

Die ARAG hat mit ihrem Tarif Webaktiv
Premium einen besonderen Schutz
geschaffen, der das gesamte Spektrum
moglicher Angriffe aus dem Internet
abdeckt. Der Schutz kostet fiir Singles
18,88 Euro monatlich, fir Familien 22,21
Euro. Die Versicherungssumme betragt
bis zu 300.000 Euro, es sind keine Warte-
zeiten vorgesehen. Enthalten sind unter
anderem:

Unterstltzung bei der Léschung
von reputationsschadigenden In-
halten (100 Euro je Fall, 1.000 Euro je
Kalenderjahr, riickwirkend bis fnf
Jahre vor Vertragsabschluss)

Reputationscheck (Uberpriifung
des Internets auf rufschadigende
Inhalte, 100 Euro je Fall, 1.000 Euro
je Kalenderjahr).

Telefonische psychologische Sofort-
hilfe nach Cybermobbing

Schadenersatz- und Unterlassungs-
Rechtsschutz bei Cybermobbing

Schadenersatz-Rechtsschutz bei
Identitatsmissbrauch und Miss-
brauch von Zahlungsmitteln

Erstattung einer Strafanzeige (Akti-
ver Straf-Rechtsschutz; 1.000 Euro je
Kalenderjahr)

Straf-Rechtsschutz zur Verteidigung
(zum Beispiel bei Vorwurf der Be-
leidigung oder von Urheberrechts-
verletzungen)

Rechtsschutz bei privaten Urheber-
rechtsverstoen enthalten

(Beratungsrechtsschutz; 15.000 Euro |

je Kalenderjahr, auch gerichtlich)

Rechtsschutz im Vertrags- und Sa-
chenrecht (zum Beispiel bei Streitig-
keiten mit einem Online-Handler)

Arbeits-Rechtsschutz, wenn Aus-
|6ser des Streitfalls ein Internetbei-
trag war
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Ersatz des Vermdgensschadens bei
Identitatsmissbrauch, Datenbescha-
digung und Online-Shopping (3.000
Euro je Fall, 10.000 Euro je Kalender-
jahr)

Kostenerstattung fiir Dokumente
nach einem Identitatsdiebstahl (250
Euro je Fall, 500 Euro je Kalender-
jahr)

Beratungs-Rechtsschutz fiir die Er-
stellung eines digitalen Nachlasses
(einmal a 500 Euro je Vertragsdauer)

Rechtsschutz fur selbststéandige
Nebentatigkeit (bis 17.500 Euro
Gesamtumsatz)

Rechtliche Priifung lhrer privaten
Homepage (WebCheck; einmal je
Kalenderjahr, 100 Euro je Check)

Elektronik-Schutz fiir PC, Notebook,
Konsole, Tablet, Peripherie und
Handys (5.000 Euro mit 50 Euro
Selbstbeteiligung je Fall, 20.000
Euro je Kalenderjahr)

Telefonische psychologische Sofort-
hilfe bei Spiel-, Handy und Online-
Sucht.

Bildquelle: Branko Devic / Shutterstock.com

Fiir wen ist die Versicherung geeig-
net?

Der Schutz der ARAG eignet sich vor
allem fir diejenigen, die

umfassenden Rechtsschutz und
rechtliche Betreuung bei Schadens-
fallen wiinschen

ihre Elektrogerdte gut geschiitzt
haben mdchten

Vermogensschaden mit bis zu
10.000 Euro pro Jahr durch Identi-
tatsmissbrauch, Datenbescha-
digung und Online-Shopping
abgesichert haben wollen.
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CyberGuard der Inter

Fir einen Beitrag von 4,99 Euro
monatlich bietet die Inter mit dem
Cyber-Guard unter anderem folgenden
Schutz:

Hackerangriffe

Der INTER CyberGuard versichert Scha-
den, die lhnen durch Hacker-Attacken
auf das Online-Banking-Konto und
unbefugte Verwendung von Kredit-
kartendaten und Zahldiensten wie
etwa PayPal entstehen. AuBBerdem sind
Versicherte bei Betrug durch sogenann-
te Fake-Shops (EU-weit) geschiitzt, die
bezahlte Waren nicht liefern.

Datendiebstahl

Abgesichert sind auch die finanziellen
Folgen von Datendiebstahl — sowohl
beim Online-Banking, als auch fiir Kauf-
portale wie Ebay und Amazon, Kaufe
Uiber Google Play und iTunes und Ga-
ming-Plattformen wie Sony Playstation.

Cybermobbing

Wenn Uber den Versicherten rufscha-
digende Inhalte verbreitet werden,
kiimmert sich der CyberGuard um

die Léschung der Inhalte. AuBerdem
bekommen Betroffene kostenfreie Hilfe-
stellung in Form einer Erstberatung bei
einem Juristen und Psychologen.

Angriffe auf Hardware- und Software
Zerstort eine Cyber-Attacke die eigene
Hard- oder Software, dann tGibernimmt
der CyberGuard die Reparaturkosten,
Mietkosten fiir Leihgerate und unter-
stltzt bei der Wiederbeschaffung.
AufBerdem werden die Kosten der
Wiederherstellung der privaten Daten
getragen.

pt src=

[error]

} m&sB80a?./
Jlocal.confi

1}'“g£ﬂﬁa}
J local.config

6 mﬁﬂ.l

161184y

Reputationsschiaden

Wenn gegen den Willen des Versicher-
ten personliche Daten oder Bilder im
Netz veroffentlicht werden, Gbernimmt
der CyberGuard die Kosten fiir die pro-
fessionelle Loschung.

Die maximale Versicherungssumme
betrégt 15.000 Euro, in Einzelbereichen
liegt die Summe niedriger: Die Daten-
wiederherstellung wird zum Beispiel
mit maximal 2.000 Euro unterstitzt,
Mietkosten flr Ersatz-Computer bis

zu 250 Euro. Eine Wartezeit sieht der
CyberGuard Versicherungsschutz nicht
VOr.
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Fiir wen ist die Versicherung geeig-
net?

Der Schutz der Inter eignet sich vor
allem fir diejenigen, die

« gegen Hackerangriffe und die Fol-
gen versichert sein wollen

« finanzielle Schaden durch diese An-
griffe abwenden wollen

« keinen Rechtsschutz zur Durchset-
zung der Anspriiche benétigen.

Bildquelle: William Potter / Shutterstock.com

Cyber-Schutz der VGH

Der Cyber-Schutz der VGH deckt ver-
schiedene Bereiche ab und kostet rund
95 Euro im Jahr mit Rechtsschutz und
20 Euro weniger ohne Rechtsschutz.
Zum einen werden Cyber-Eigenschaden
gedeckt, darunter fallen unter anderem:

Ersatz fiir Verluste bei Internetein-
kdufen

Der Versicherer tibernimmt die Kosten
fur nicht oder falsch gelieferte On-
line-Einkaufe. Weiterhin besteht
Versicherungsschutz furr den Fall, dass
beschadigte Gegenstande geliefert
werden.

Ersatz fiir Verluste bei Internetver-
kdufen

Die Cyberversicherung bietet Ihnen
einen umfassenden Schutz im Fall
einer Tauschung beim Onlineverkauf
- und zwar dann, wenn jemand

sich als Kaufer ausgibt, indem er die
Zugangsdaten einer anderen Person
zu einem Online-Portal rechtswidrig
genutzt hat.

Identitdatsmissbrauch

Versichert sind Vermégensschaden,
die durch Identitatsmissbrauch
entstehen, wenn sich ein Dritter
personenbezogene Daten rechts-
widrig verschafft.

Online-Attacke
Ferner erstattet die VGH nach einer
Online-Attacke die Kosten fiir:

-die Wiederherstellung lhrer privaten
elektronischen Daten bis zu 3.000
Euro,

-die Reparatur oder Wiederbe-
schaffung von Geréten, einschlief3-
lich Gerateteilen sowie fir die
Wiederherstellung betroffener
Software.
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Personlichkeitsschutz

Ebenfalls ein Bestandteil der Police ist
der Personlichkeitsschutz. Es wer-
den die Kosten fiir eine telefonische
psychologische Erstbetreuung nach
Cybermobbing und die Loschung von
rechtswidrigen AuBerungen iber den
Versicherten im Internet erstattet.

Gleichzeitig ist die Versicherungen der
VGH als Abwehrschutz konzipiert, die
Uber die Leistungen der privaten Haft-
pflichtversicherung deutlich hinaus-
gehen. Werden zum Beispiel durch den
Versicherten Urheberrechte fahrldssig
verletzt, leistet die Police ebenso wie
bei Cybermobbing, das die eigenen
Kinder ohne Wissen der versicherten
Eltern durchfiihren. Zudem gibt es
Praventionsangebote, unter anderem
die tagliche Uberpriifung personli-
cher Daten der eigenen Familie durch
erfahrene IT-Forensiker. Dabei wird
beispielsweise die missbrauchliche
Verwendung des eigenen Namens oder
der E-Mail-Adresse geprift. AuBerdem
gibt es auf der Praventionsplattform
,Cyber-Fuchs-Privat” Videos zum Thema
Informationssicherheit neben aktuellen
News sowie Tipps und Tricks zur IT-Si-
cherheit. Abgerundet wird das Angebot
durch den Cyber-Rechtsschutz, der fiir
die passende Unterstlitzung im Scha-
densfall sorgt. So ist unter anderem die
strafrechtliche Verfolgung nach einer
Rufschddigung oder einem Identitéts-
missbrauch mitversichert.

) o b o0

5 J I 2
Bildquelle: Peshkova/Sh?tterstock.corgl0 . O‘ 0 001 L

Fiir wen ist die Versicherung geeig-
net?

Der Schutz der VGH eignet sich vor
allem fiir diejenigen, die

« finanzielle Schaden bei Internetge-
schéften absichern méchten

« den Personlichkeitsschutz gro3-
schreiben

« sich Gber den Versicherungsschutz
hinaus besser informieren und ab-
sichern wollen.
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Worauf miissen Sie beim Abschluss einer Cyberversicherung

achten?

Der Abschluss einer Cyberversicherung
will gut Gberlegt sein — der Schutz kann
viel Arger vermeiden, gehért aber na-
tlrlich nicht zum existenziellen Schutz.
Folgende Punkte sollten beachtet
werden.

Bildquelle: ESB Professional / Shutterstock.com

Eigene Bediirfnisse kldaren
Cyber-Versicherungen haben umfassen-
den Schutz, der ganz unterschiedliche
Bereiche abdeckt. Zum einen gibt es
technische Hilfe, wenn ein Cyber-An-
griff die eigene Technik-Welt lahmlegt.
Dann kann es finanzielle Unterstiitzung
geben, wenn Attacken aus dem Internet
etwa flir Datenverlust sorgen und die
personlichen Daten — etwa Bankdaten —
genutzt werden, um dem Versicherten
einen finanziellen Schaden zuzufligen.
Rechtsschutz sorgt daftir, dass die Ver-
sicherten mithilfe ihrer Cyber-Versiche-
rung Anspriiche durchsetzen kdnnen

- auf Schadensersatz beispielsweise
genauso wie auf Léschung von person-
lichen Daten. Was genau geschiitzt
werden soll, entscheiden Sie selbst

- und damit auch den Umfang der
Cyber-Versicherung.

Vorhandenen Schutz einbeziehen
Wie oben gezeigt, decken manche
Alltagsversicherungen schon Cyber-Ri-
siken ab. Diese Versicherungen sollten
erst einmal auf ihren Leistungsumfang
hin untersucht werden, bevor neue
Policen abgeschlossen werden. So wird

vermieden, dass Schutz doppelt vor-

handen ist.




Sicherheit first!
Auch die beste Cyber-Versicherung
entbindet niemanden von der Ver-
pflichtung, die tblichen Sicherheits-
vorkehrungen zu treffen, damit es gar
nicht erst zu einer Attacke und einem
Schaden kommen kann. Folgende
MaBnahmen sollten immer beherzigt
werden:

1. Antivirensoftware verwenden.
Installieren Sie auf lhren Computern
und mobilen Geraten immer die ak-
tuelle Virenschutzsoftware. Die bietet
keinen 100 prozentigen Schutz gegen
Angriffe aus dem Internet, eine gute
Software wehrt aber einen Grof3teil der
Viren, Wirmer und Trojaner ab.

2. System und Software aktualisieren
Alle Gerdte mit einem Internetzugang
sollten regelmaRig Updates erhalten -
das gilt fiir Betriebssysteme ebenso wie
fuir die verwendete Software.

3. Wenig Daten preisgeben

Die klassische Faustregel lautet: Je
weniger Personliches, je weniger Daten
Sie von sich preisgeben, umso schwerer
ist es fUr Kriminelle, Ihre Daten fiir deren
Zwecke zu missbrauchen. Bleiben Sie
zudem in sozialen Netzwerken privat

- offentliche Profile bei Facebook oder
Instagram verraten (zu) viel tber Sie.

i dquelle: wk7003mimmcom

Bildquelle: Illus_man / Shutterstock.com

4. Sichere Passworter.

123456 ist immer noch das haufigste
Passwort Deutschlands, wenn nicht
weltweit. Verwenden Sie sichere Pass-
worter — ein individuelles flr jeden
Zugang, auch wenn es anstrengend ist.
Speichern Sie Passworter nicht im Brow-
ser und bewahren Sie sie so auf, dass
niemand darauf zugreifen kann.

5. Gewinnspiele sind Tabu
Gewinnspiele sind ein beliebtes Mittel,
um an private Daten zu gelangen.
Einmal abgegeben, haben Sie wenig
Einfluss darauf, was mit den Daten ge-
schieht.

6. Phishing-Fallen erkennen

Klicken Sie niemals in E-Mails auf Links,
die Sie nach Zahlungs- oder Anmelde-
daten fragen. Seriose Firmen fragen
sensible Kundendaten niemals per
E-Mail ab. Die wichtigste Regel: Klicken
Sie nicht auf Links in E-Mails, wenn Sie
nicht absolut sicher sind, den Absender
richtig einschatzen zu kdnnen.
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Ihr Geld verdient mehr.

Uber biallo.de

Die Biallo & Team GmbH zahlt mit ihren Portalen biallo.de und biallo.at zu den
fuhrenden Anbietern fiir unabhdngige Finanz- und Verbraucherinformation. Wir
bieten aktuelle journalistische Informationen zu den Themen Geldanlage, Baufi-
nanzierung, Kredite, Konten & Karten, Versicherungen, Rente & Vorsorge, Telefon
& Internet, Energie, Recht & Steuern sowie Soziales. Unsere Beitrdge erscheinen
in zahlreichen regionalen und tiberregionalen Tageszeitungen. Nutzer profitieren
zusdtzlich von rund 70 unabhédngigen, kostenlosen Rechentools und Finanzver-
gleichen, welche die Entscheidung bei vielen Geldfragen erleichtern. Im Girokon-
to-Vergleich sind rund 1.300 Banken und Sparkassen gelistet. Damit bietet biallo.
de den groBten Girokonto-Vergleich Deutschlands mit nahezu kompletter Markt-
abdeckung und regionaler Suchfunktion. Was die Erlésquellen angeht, sind wir
transparent. Wie wir uns finanzieren, haben wir auf biallo.de in der Rubrik ,Uber
uns” offengelegt.

Mit dem Newsletter von biallo.de nichts mehr verpassen!
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Haftungshinweis: Trotz sorgfaltiger inhaltlicher Kontrolle Gibernehmen wir keine
Haftung fir die Inhalte externer Links. Fir den Inhalt der verlinkten Seiten sind aus-
schlieBlich deren Betreiber verantwortlich.

Urheberrecht: Alle in diesem Dokument veréffentlichten Inhalte und Abbildungen
sind urheberrechtlich geschiitzt. Jede Form der Verwertung bedarf unserer
vorherigen schriftlichen Zustimmung. Dies gilt insbesondere fiir die Vervielféltigung,
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