elle: Visual Generation _ airdone / Shutterstock.com - akimov.de

Bildqu

AUSGABE 41

BITCOIN, FESTGELD,
SCHNEEBALLSYSTEM

Dubiose Geldanlagen im Internet

bia|lo.de

Ihr Geld verdient mehr.



https://www.biallo.de

Bitcoin, Festgeld, Schneeballsystem

Dubiose Geldanlagen im Internet

von Franziska Baum

Sie mdochten mehr Zinsen fiir lhre Ersparnisse? Laut einigen Werbeversprechen ist das im Internet
ganz leicht. Unter anderem scheinen namhafte Prominente mit dem Bitcoin-System so richtig
reich zu werden. Andererseits locken hohe Renditen bei Festgeldanlagen und das in einer Phase
von Niedrigzinsen. Wer da nicht investiert, ist selber Schuld, kinnte man denken. Seien Sie nicht
zu leichtglaubig. Denn hinter schneller Rendite und dem Versprechen von viel Geld verstecken sich
oftmals kriminelle Personen. Und diese haben nur ein Ziel: an Ihr Geld zu kommen. Deswegen ist es
ratsam, dass Sie im Internet nicht zu schnell auf Werbung und Versprechen reagieren. Die Gefahr
ist zu groB, dass Sie lhr Geld verlieren und Ihre personlichen Daten in die Hinde von Betriigerinnen
und Betriigern gelangen

Reich werden durch Nichtstun

Was den meisten dieser Versprechen im

Internet gemein ist? In der Regel wird

Ihnen suggeriert, dass Sie fir die hohen

Gewinne nichts tun mussen. Ein passi- I r G e
ves Einkommen — wer wiinscht sich das ™

nicht? Die Werbung auf Internetseiten, Ve rd Ient

via WhatsApp-Nachricht, auf YouTube,
Facebook und anderen Kanalen ver- m e r.

sprechen das grof3e Geld mit wenigen
Klicks. Und wenn Sie nicht gleich und
sofort zuschlagen, bereuen Sie es

garantiert. Hinter diesen Versprechen
verstecken sich leider zu oft Schneeball-
systeme, fragwdirdige Investments und
undurchsichtige Anlageprodukte. Um b|a“°
manch ein Produkt seriser wirken zu

lassen, werden sogar fiktive Aufsichts- pO CaSt
behoérden gegriindet oder Daten exis-

tierender Unternehmen missbraucht.

Doch wie erkennen Sie derartige dubio- Mit einem Klick zur gewiinschten Plattform:

se Geldanlagen im Internet? Und was

kénnen Sie tun, wenn Sie Betriigern @ H w
. . . [ ] 'l ;i

auf den Leim gegangen sind? Diese { ] U A

Fragen wollen wir in unserem Ratgeber

beantworten.
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Unseriose Trading-Webseiten

In Zeiten von Niedrigzinsen auf Tages-
geld und Festgeld haben Trading-An-
gebote Hochkonjunktur. Das ist auch
der Grund, warum CFD-Trading-Platt-
formen und Apps wie Pilze aus dem
Boden schieBen. Mit CFDs (contract for
difference = Differenzkontrakt) konnen
Anlegerinnen und Anleger auf die Ent-
wicklung eines bestimmten Basiswertes
(Underlying) — etwa einer Aktie oder
einer Kryptowahrung - spekulieren.
Verboten ist der hochspekulative CFD-
Handel in Deutschland nicht, allerdings
unerfahrenen Anlegern auf keinen Fall
zu empfehlen.

Auf den unseridsen Webseiten und in
den App-Beschreibungen lesen Sie
etwas von hohen Renditen und dass die
Software unerfahrenen Nutzern hilft,
sodass kein Vorwissen nétig ist. Genau
das ist es, was viele Anlegerinnen und
Anleger wollen: Ihr Geld soll sich un-
kompliziert vermehren. Doch schnelles
Geld und hohe Gewinne locken auch
schnell in die Falle. Am Ende ist Ihr Geld
weg und Sie stehen mit leeren Handen
da. Die Tater zielen vorwiegend auf
unerfahrene Trader ab, die sich von den
scheinbar sechs- bis siebenstelligen
Bitcoin-Kurszielen, Traumrenditen und
den automatischen Geldmaschinen
blenden lassen.

Umso wichtiger ist es, dass Sie wissen,
wie man unseridse Trading-Webseiten
erkennt. Allerdings wird Ihnen das recht
schwer gemacht. Versprechen doch die
E-Mails und Werbung der Bitcoin-Broker
im Internet, dass auch Lena Meyer-
Landrut, Elon Musk, Glinther Jauch,
Thomas Gottschalk und die Investoren
der TV-Show “Die Hohle der Lowen” das

Bildquelle: sandra Gigowska / Shutterstock.com

groBe Geld mit dieser Art Trading ma-
chen. Wenn die, die schon Geld haben,
diesen Systemen vertrauen und noch
mehr Geld bekommen, wieso sollen Sie
dann nicht auch ins Trading-Geschaft
einsteigen? Und schon hdngen Sie an
der Angel. Genau darauf setzt die Wer-
bung fir Bitcoin System, Gewinn code
System, Bitcoin Era und Co.

Neben den unseriosen Werbemails, die
vorrangig auf die deutschen Promis und
internationale Groen setzen, gibt es
auch Einladungslinks tiber den Kalen-
der. Diese haben meist einen nichtssa-
genden Inhalt und enthalten einen Link
zu den dubiosen Webseiten. Deshalb ist
hier der Ratschlag: Nehmen Sie keine
Kalender-Einladungen von fremden Per-
sonen an und folgen Sie keinen Links,
die Ihnen eine einfache Geldanlage bei
gleichzeitig hoher Rendite ohne Risiko
versprechen. Diese Angebote samt der
dazugehdrigen Firmen gibt es nicht.
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Geldanlage-Betrug

- so lauft die Masche ab

Die fiese Masche beginnt meist mit
einem motivierenden Video und au-
thentisch wirkenden Erfahrungsberich-
ten, die Sie dazu bewegen sollen, einen
kleinen Erstbetrag in Hohe von 250 Euro
anzulegen. Dabei sollen Sie in finan-
zielle Differenzkontrakte (Contracts for
Difference — CFDs) und bindre Optionen
auf Rohstoffe, Aktien, Indizes, Wahrun-
gen (,Forex”) oder Kryptowdhrungen
investieren. Nachdem Sie Geld einge-
zahlt haben, bemerken Sie in der Regel
die ersten Ertrage auf Ihrem virtuellen
Konto - und dies nach relativ kurzer
Zeit. Fakt ist: Ihr investiertes Geld ist zu
diesem Zeitpunkt langst weg und die
angezeigten Renditen existieren nicht.

Bildquelle: lllustrator_Ry / Shutterstock.com

Aufgrund des vermeintlichen Gewinns
sollen Sie dazu bewegt werden, noch
mehr Geld in das Trading-System zu
stecken. Dafiir ruft Sie sogar ein ver-
meintlicher Broker an, der [hnen weitere
Chancen offeriert. Persdnliche Betreu-
ung - wundervoll, denken Sie. Doch
diese Betreuung will Ihnen nur das Geld
aus der Tasche ziehen, was durch den
Aufbau einer emotionalen Verbindung
oft gelingt. Manchmal kommt dieser
Kontakt auch schon nach der Registrie-
rung auf der entsprechenden Webseite
zustande. Mochten Sie sich lhre Gewin-
ne auszahlen lassen, bricht der Kontakt
zum personlichen Broker ab. Spatestens
dann wissen Sie, dass lhre Investitionen
verloren sind. Immer hdufiger wenden
sich Opfer an uns, die ihre gesamten
Ersparnisse investiert haben, teils sechs-
stellige Betrage.

Nicht seriose Online-Handel-Plattfor-
men erkennen

Damit Sie nicht auf die betrligerischen
Webseiten hereinfallen, ist es wichtig,
dass Sie wissen, woran Sie dubiose
Anbieter erkennen. Folgende Punkte
sollten Sie in jedem Fall Giberpriifen:

1. EU-Lizenz vorhanden? F
Priifen Sie mithilfe der Unterneh- ﬁ
mensdatenbank’ der BaFin, ob der
Trader lizenziert ist. Hier finden Sie
Unternehmen, die eine Erlaubnis
besitzen, notifiziert sind oder eine
Reprasentanz in Deutschland unter-
halten.

2. Impressum vorhanden?
Hat die Webseite ein vollstéandi-
ges Impressum mit Nennung des
Unternehmernamens, der vollstan-
digen Adresse, der Nennung eines
Vertretungsberechtigten, einem
Verweis auf das Handelsregister
und einer Kontaktmdoglichkeit?
Bei Unternehmen aus dem Aus-

ﬁ
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land sollten Sie bedenken, dass

Sie lhre Verbraucherschutzrechte
nur kostenintensiv oder gar nicht
durchsetzen kdnnen. Wolf Brandes,
Teamleiter Marktwachter Finanzen
bei der Verbraucherzentrale Hessen,
sagt dazu: “Mehr als zwei Drittel der
untersuchten Internet-Domains sind
im Ausland registriert, davon sogar
mehrere bei ein und derselben Post-
fachadresse in Panama. Verbraucher
hétten groBe Schwierigkeiten, ihre
Rechte hier durchzusetzen!

. Verschliisselte Ubertragung:
Achten Sie darauf, dass die Browser-
zeile das Schlosssymbol enthalt be-

. Anruf aus dem Ausland?

Erfolgt nach Ihrer Registrierung auf
einer Trading-Plattform ein Anruf
eines Brokers aus dem Ausland?
Dann investieren Sie besser nicht.

. Keine Software installieren!

Manchmal méchten die vermeint-
lichen Trader, dass Sie eine Software
auf Ihrem Computer installieren.
Damit wollen sie zeigen, wie einfach
Trading ist. Installieren Sie diese
Software auf keinen Fall. Die Tater
bekommen dadurch méglicherwei-
se Zugriff auf [hren PC und wollen
so sensible Daten abfangen.

ziehungsweise mit “https” beginnt. Wahrend friiher Finanzagenten Konten
einrichteten, Geld abhoben und an
Unbekannte transferierten, wird heute
die Kryptowdhrung als Instrument zur

Verschleierung der Geldfliisse genutzt.

. Registrierung liber Anonymisie-
rungsdienst?
Wurde die Webseite anonym regist-

riert? Dann mochte der Webseiten-
betreiber aus einem bestimmten
Grund nicht in Erscheinung treten.
Sie sollten dann keine Daten auf der
Webseite eingeben.

. Hohe Gewinnversprechen in kurzer
Zeit und ohne Risiko sollten bei Ih-
nen immer die Alarmglocken schril-
len lassen. So etwas gibt es nicht.
Je hoher die Rendite, desto héher
auch lhr personliches Risiko. Wird
lhnen das verschwiegen oder etwas
Gegenteiliges behauptet, nehmen
Sie von dem Angebot Abstand.

. Gesundes Misstrauen:

Horen Sie auf Ihr Bauchgefiihl und
lassen Sie sich bei der Auswahl des
Trading-Anbieters Zeit. Gegebe-
nenfalls lassen Sie sich von einem
Experten oder einem Freund, der
sich mit Trading auskennt, beraten.
Auf keinen Fall sollten Sie sich unter
Druck setzen lassen. Lieber einmal
mehr alles abgecheckt und am Ende
in den richtigen Trader investiert.
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Top-Zinsen fiir Tagesgeld, Festgeld und Co.

Die aktuelle Marktsituation mit den
niedrigen Zinsen und bei vielen Banken
sogar Negativzinsen sorgt dafir, dass
Betrliger sich immer wieder neue
Maschen einfallen lassen, wie sie an |hr
Geld kommen. So wird lhnen in sozialen
Netzwerken wie Facebook und Insta-
gram per Werbung versprochen, dass
es hohe Zinsen fiir Festgeld, Tagesgeld
und andere Geldanlagen gibt. Die Zin-
sen liegen deutlich Giber den am Markt
Ublichen Zinsen. Besonderes Vertrauen
genielen diese Angebote bei potenziel-
len Kunden, weil das Geld scheinbar bei
einer traditionellen Bank angelegt wird.
Findige Vermittlungsfirmen setzen auf
die “Geldgier” der Menschen.

Bildquelle: Bloomicon / Shutterstock.com

Biallo-Tipp:

Im Fest- und Tagesgeld-Vergleich
von biallo.de finden Sie eine Viel-
zahl von seriésen Angeboten mit
Uberdurchschnittlicher Verzinsung.

Wie funktioniert der Trick mit den ho-
hen Renditen bei Festgeld und Co.?
Gekodert werden Sie mit einer Wer-
bung in sozialen Netzwerken. Dort wird
lhnen viel Geld versprochen, wenn Sie
bei einer bestimmten Bank lhr Geld
anlegen. Die Zinsen fir Ihre Geldanlage
sind dort scheinbar besonders hoch.
Augenscheinlich schlieen Sie tGber
einen Finanzvermittler einen Vertrag
mit der Bank ab, was zundchst nicht
aulergewohnlich ist. Das Logo der ent-
sprechenden Bank auf dem Vertrag soll
Sicherheit suggerieren.

Bei den vorgelegten Vertragen und An-
tragsformularen handelt es sich jedoch
um keine Formulare der Bank. Vielfach
werden Ihnen Falschungen vor-
gelegt, die tduschend echt sind.
Der Vermittler suggeriert lhnen

zu jedem Zeitpunkt, dass Sie das
Geld direkt bei der jeweiligen Bank
anlegen. Da Sie den Anlagebetrag
auch direkt auf eine Bankver-
bindung bei der jeweiligen Bank
Uberweisen, kommt haufig kein
Zweifel auf. Allerdings handelt

es sich um kein Anlagekonto auf
Ihren Namen, sondern um die
Bankverbindung der Betriiger,

die selbst ein Konto bei der Bank
erdffnet haben. Sobald Sie Ihre
Ersparnisse Uberwiesen haben,
machen sich die Kriminellen mit
Ihrem Geld aus dem Staub. Das
Perfide an der Angelegenheit: Meist
werden die Bankkonten auf den Namen
von unbeteiligten Nutzern ertffnet,
denen die Identitdt gestohlen wurde.
Die Opfer des Identitatsdiebstahls
werden meist erst aufmerksam, wenn
die betrogenen Anleger Anzeige bei der
Polizei erstatten.
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Reinfall verhindern - so geht’s
Damit Sie auf die hohen Zinsverspre-
chen nicht hereinfallen, sollten Sie
hauptsachlich eines tun: genau lesen.
Priifen Sie, ob der Vertrag tatsachlich
zwischen lhnen und einer Bank ge-
schlossen wird. Sobald Sie den Vertrag
mit der Vermittlungsfirma schlieen
und nicht mit der Bank, sollten Sie
diesen nicht unterzeichnen. Kriminelle
nehmen oft die Identitdt existierender
Firmen an und treten in deren Namen
auf. Recherchieren Sie im Internet, was
Sie zu der Firma finden. Gegebenenfalls
rufen Sie dort an und haken nach. Sie
sollten kein Geld bei vollkommen un-
bekannten Firmen anlegen.

Achten Sie genau darauf, ob wirklich ein
Anlagekonto auf lhren Namen er6ffnet
wird. Stutzig sollten Sie werden, wenn
Sie zur Identifikation nur lhren Personal-
ausweis als Kopie senden sollen. Nor-
malerweise nutzen seridse Banken das
Post-Ident- oder Video-ldent-Verfah-
ren, um Sie eindeutig zu identifizieren.
Zukinftig soll auch die Onlinefunktion
beim neuen Personalausweis dafiir ge-
nutzt werden.

Mit dem kostenlosen

biallo.de I

immer aktuell informiert

Wenn die sogenannten Top-Zins-Ange-
bote nur kurze Zeit giiltig sind und Sie
ordentlich unter Druck gesetzt werden,
lassen Sie die Finger davon. Zeitdruck
ist ein schlechter Berater. Ebenso sollten
Sie den Markt im Blick behalten. Liegen
die Zinsversprechen weit tiber den
marktublichen Konditionen, seien Sie
vorsichtig.

So priifen Sie traditionelle Geldanlagen
bei Banken auf Seriositéat:

« Prifen Sie, ob die Bank existiert und
eine Zulassung hat.

« Verhandeln Sie direkt mit der Bank
oder Uber einen Vermittler? Bei Ver-
mittlern ist Vorsicht geboten. Priifen
Sie das Impressum des Vermittlers
und alle weiteren Angaben ganz
genau.

+  Wird bei der anbietenden Bank ein
Anlagekonto auf lhren Namen er-
offnet? Wenn nicht, ist es moglicher-
weise Betrug.

« Rufen Sie die Bank an, bevor Sie
Geld auf das Konto Gberweisen.
Nutzen Sie dafir eine selbst recher-
chierte Telefonnummer und fragen
Sie, ob alles seine Richtigkeit hat.
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Schnelles Geld durch Schneeballsysteme

Wahrend viele Schneeballsysteme
beziehungsweise Pyramidensysteme
vorwiegend aus dem Offline-Bereich
bekannt sind, gibt es sie mittlerweile
auch online. Wie auch bei anderen du-
biosen Geldanlagen werden hier hohe
Renditen versprochen, um Sie damitin
die Falle Schneeballsystem zu locken.

Schneeballsysteme sind laut § 16 Abs. 2
Gesetz gegen den unlauteren Wett-
bewerb (UWG) illegal. Wenn Sie sich am
Schneeballsystem beteiligen, machen
Sie sich moglicherweise strafbar und
riskieren eine Freiheitsstrafe von bis zu
zwei Jahren oder eine Geldstrafe. Doch
wie erkennen Sie eigentlich ein Schnee-
ballsystem?

Bildquelle: AS-kom / Shutterstock.com

Daran erkennen Sie ein Schneeball-
system

Schneeballsysteme oder Pyramidensys-
teme sind Geschaftsmodelle, die zum
Erfolg eine standig wachsende Anzahl
an Teilnehmern bendtigen. Sie werden
bei dieser Masche mit dem Versprechen
geworben, dass Sie von Waren, Zinsen,
Renditen oder einem Verdienst profitie-
ren, wenn Sie selber neue Teilnehmer
werben. Und auch die neu geworbenen
Mitglieder missen wiederum neue Teil-
nehmer werben — so wird das System
am Laufen gehalten. Die Gewinne sind
bei einem Schneeballsystem abhdngig
von der Anzahl der neu geworbenen
Teilnehmer. Dabei wird das gewonnene
Geld nach festen vorgegebenen Struk-
turen in Richtung Pyramiden-Spitze ver-
teilt. Kommen also keine neuen
Teilnehmer hinzu, gibt es kein
Geld mehr und das Schneeball-
system bricht zusammen.

Ein Schneeballsystem erkennen
Sie zudem daran, dass Gewin-
ne ausschlieBlich durch das
Anwerben neuer Mitglieder
entstehen. Deren Aufgabe ist
es, ebenfalls neue Mitglieder zu
gewinnen, um Geld zu verdie-
nen. Bei Schneeballsystemen
gibt esin der Regel kein echtes
Produkt und keine Dienstleis-
tung, die an einen Endkunden
verkauft wird, der kein Mitglied
der Vertriebsstruktur wird. Multi-
Level-Marketing (auch Network
Marketing) ist in der Regel kein
Schneeballsystem, da Sie nicht
Teil der Vertriebsstruktur wer-
den missen, um die Produkte /
Leistungen zu erhalten.
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Methoden des Schneeballsystems &b fﬁ A
Es gibt mehrere Varianten des Schnee- R
ballsystems. Das macht es lhnen 3Ty i—ﬁﬂ“

natdrlich nicht gerade einfacher, das

Schneeballsystem als solches zu erken- 59 ¢ ke ﬁ‘#g ¢}
L]

nen. Trotzdem sollten Sie die folgenden
Varianten zumindest gehort haben. Fi) Q ﬁg F"g § AN ) Qq
1. Ponzi-System oder Ponzi-Schema . ;
Das Ponzi-Spiel ist nach dem US- —— A
amerikanischen Betrliger Charles §464 ' ¢ Y} TTWWLT @ pyppp
Ponzi benannt. Anwendung findet
das Ponzi-System haufig bei fin- ““‘F‘ bAG S YT WYY bAG S ﬁﬂ‘@

gierten Geldanlagen. lhnen werden

hohe Renditen versprochen, welche F i@ (W) 9 ‘1 FF ¢ ) g t $¢ ) ;g

nur auf dem Papier existieren. Neue -

Anleger finanzieren mit ihren Ein- R

zahlungen das System, auch zuriick- x N

geforderte Gelder. Der deutlichste

Unterschied zum Schneeballsystem N

an sich: Sie kennen den Griinder des % Bildquelle: Lightspring / Shutterstock.com
Systems, aber nicht die Quelle der

Gewinnausschiittung. Beim Schnee- Pyramidensystem

ballsystem kennen Sie zwar die Bei einem Pyramidensystem werden
Quelle der Gewinnausschiittung, Produkte verkauft, die von der Spit-
dafiir aber den Griinder nicht. ze nach unten immer teurer werden.

Damit Sie am Verkauf mitverdienen,
miussen auch Sie das erworbene
Produkt wieder teurer an neue Mit-
glieder verkaufen. Das Anwerben
neuer Mitglieder funktioniert nicht
ewig. Irgendwann bricht das System
zusammen. Die zuletzt beigetrete-
nen Teilnehmer machen Verlust, da
Sie das ohnehin schon liberteuerte
Produkt nicht noch teurer weiter-

2. Herz- und Schenkkreise
Hier stehen wertvolle Produkte und
Dienstleistungen im Mittelpunkt.
Um teilnehmen zu kénnen, missen
Sie eine Provision an Ihren Werber
zahlen. Sie selbst missen ebenfalls
neue Mitglieder werben, welche
dann eine Provision an Sie zahlen.
Haben Sie geniigend neue Mitglie-
der geworben, rechnet sich auch die .
Mitgliedschaft fir Sie. verkaufen knnen.

3. Kettenbrief
Es gibt Kettenbriefe, die ver-
sprechen Ihnen das grof3e Geld.
Dafr sollen Sie aber zunéchst
dem Absender der Nachricht Geld
senden. AnschlieBend sollen Sie die
Nachricht an Freunde und Familie
weiterleiten, die wiederum Geld an
Sie zahlen. Das geht nur kurze Zeit
und meist nur flr den Initiator auf.
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So schiitzen Sie sich vor Schneeball-
systemen

Da ein Schneeballsystem meist mit
einer Veranstaltung beginnt, sollten
Sie die Eindrlicke dieser erst einmal mit
nach Hause nehmen und in Ruhe dar-
Uiber nachdenken. Entscheiden Sie nie
vorschnell im Rahmen einer Veranstal-
tung. Gegebenenfalls beraten Sie sich
mit Freunden und Familie, die einen
neutralen Blick auf das Angebot haben.
AuBerdem sollten Sie folgende Punkte
beachten:

1. Werden Sie hellh6rig, wenn lhnen
UibermaRBig hohe Renditen verspro-
chen werden. Bei Gewinnen Uber
zehn Prozent sollten die Alarm-
glocken schrillen. In der Regel sind
derartige Versprechen nicht wahr.

2. Fragen Sie sich, ob Sie das Produkt
oder die Weiterbildung auch wirk-
lich benétigen. Gerade bei hoch-
preisigen Artikeln steht die Frage im
Raum, ob der Preis auch angemes-
sen ist.

3. Achten Sie auf Widerspriiche. Geld-
Uberweisungen ins Ausland sollten
Sie definitiv nicht vornehmen.

4. Werden Sie dazu animiert, még-
lichst viele Personen aus [hrem Um-
feld dazu zu bringen, mitzumachen?
Auch dann sollten Sie vorsichtig
sein.

5. Nehmen Sie das Unternehmen
genau unter die Lupe. Hat es eine
Webseite mit einem vollstandigen
Impressum (Firmierung, Anschrift,
Handelsregisternummer, Nennung
des Geschiftsfiihrers, Kontakt-
moglichkeit). Recherchieren Sie im
Internet nach dem Unternehmen
beziehungsweise Erfahrungen mit
der Firma.

6. Stellen Sie unbequeme und
kritische Fragen. Werden diese
beantwortet? Falls nicht konkret
geantwortet wird oder Sie abge-
schmettert werden, sollten Sie die
Finger von dem Angebot lassen.

Grundsatzlich ist es ratsam, bei Geld-
geschéften immer bedacht vorzugehen.
Lieber einen Experten oder Freund zu

viel gefragt, als dass lhr Geld verloren ist
oder Sie in krumme Geschéfte

&

)

L

Bildquelle: Dmitro Derevyanko / Shutterstock.com
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Fiktive Aufsichtsbehdrden sollen fiir Sicherheit sorgen

Aufsichtsbehorden wie die Bundesan-
stalt fiir Finanzdienstleistungsaufsicht
(BaFin) geben den Nutzern Sicherheit.
SchlieBlich Uberwachen diese den
Finanzmarkt und schiitzen Sie vor unse-
riosen Anbietern. Problematisch wird es,
wenn sich die Kriminellen eine fiktive
Aufsichtsbehorde einfallen lassen und
mit dieser fiir falsche Sicherheit bei den
Anlegern und Investoren sorgen. So

hat die BaFin beispielsweise vor der an-
geblichen Konkurrenz EFISO gewarnt.
Diese Behorde scheint ausschlieBlich
unseridse Geldanlage-Unternehmen zu
liberwachen.

Die Webseite dieser fiktiven
Behorde gibt es tatsachlich.
Und fiir das ungelibte Auge
scheint im ersten Moment
auch alles sicher zu sein.
Zumal die Webseite liber das
Schlosssymbol in der Adress-
zeile auch als sicher ange-
zeigt wird. Dennoch gibt es
bei genauerem Hinsehen
einige Ungereimtheiten. Und
diese gilt es herauszufinden,
wenn plétzlich eine neue Be-
horde auftaucht, von der Sie
noch nie gehort haben.

Bei der EFISO gibt es etwa
Ubersetzungsfehler, die dafiir
sorgen, dass der Text unver-
standlich wird. Der Server der
Webseite steht in den USA.
Das ist fiir eine europaische
Behorde eher uniiblich. Die
angegebene Adresse in
Deutschland existiert nicht.
Auch die angegebene Ruf-
nummer ist nicht erreichbar.

Je mehr Ungereimtheiten auftauchen,
desto sicherer kdnnen Sie sein, dass die
Behdrde nicht echt ist und eher von Be-
triigern ins Leben gerufen wurde. Auch
hier kdnnen wir lhnen den Tipp geben,
dass Sie im Internet nach der Behérde
recherchieren. Die BaFin erklart, dass
Sie die Angebote von Firmen ablehnen
sollten, die auf EFISO als Aufsichtsbe-
horde verweisen und Anzeige erstat-
ten sollten. Hier verlieren Sie nur Ihre
Ersparnisse.

Bildquelle: Rawpixel.com / Shutterstock.com
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Bildquelle: K&&Hart

Banken, Finanzdienstleister und Versicherungen iiberpriifen

Damit die Kriminellen nicht so einfach .
an Ihr Geld kommen, sollten Sie sich
Zeit nehmen, bevor Sie Geld anlegen
oder investieren. Prifen Sie die Banken,
Finanzdienstleister, Versicherungen und
Behorden genau. Gibt es diese tat-
sachlich oder handelt es sich dabei um
Fake-Unternehmen? Schlie3lich wollen
Sie Ihr Geld sicher anlegen und in Ruhe
schlafen kénnen. Deswegen gibt es

ein paar Punkte, die Sie bei Banken,
Finanzdienstleistern und Versicherun-
gen sowie teils auch bei den Behérden
prufen konnen.

Zulassung bei der BaFin:

Banken, Finanzdienstleister,
Kapitalverwaltungsgesellschaften,
Versicherer oder Pensionsfonds
benotigen vor der Aufnahme ihrer
Geschaftstatigkeit eine schrift-
liche Erlaubnis der Bundesanstalt
fur Finanzdienstleistungsaufsicht
(BaFin). Wurde diese erteilt, finden
Sie das Unternehmen in der Unter-
nehmensdatenbank der BaFin'. Die
BaFin wirkt auBerdem in zahlreichen
europaischen Gremien mit, um
einen einheitlichen européischen
Finanzmarkt zu schaffen.
Unternehmen mit speziellen Lizen-
zen finden Sie in weiteren Daten-
banken? der BaFin. Allerdings sind
viele Finanzvermittler nicht in der
BaFin-Liste verzeichnet. Aus diesem
Grund sollten Sie weitere Punkte
checken.

‘Bundesanstalt fur
Finanzdienstleistungsaufsicht

— Parken



.

.

Impressum vorhanden?

Priifen Sie, ob der Finanzdienstleis-
ter, Versicherer oder Vermittler eine
Webseite besitzt. Sollte dies nicht
der Fall sein, ist Vorsicht geboten. Ist
die Webseite vorhanden, muss sie
ein vollstandiges Impressum haben.
Fehlt dieses ganz oder ist nur
bruchstiickhaft vorhanden, heif3t es:
vorsichtig sein. Ein rechtskonformes
Impressum besteht aus:

- Firmenname (bei nattrlichen Per-
sonen sind es Vor- und Nachname.
Bei Unternehmen, also den soge-
nannten juristischen Personen, der
Unternehmensname sowie Name
und Vorname des Vertretungsbe-
rechtigten)

- bei juristischen Personen auB3er-
dem die Rechtsform

- Anschrift (Stral3e, Hausnummer,
Postleitzahl und Ort. Postfach ist
nicht ausreichend!)

- Kontaktdaten (E-Mail-Adresse und
Telefonnummer)

- Umsatzsteuer- oder Wirtschafts-
steuer-ldentifikationsnummer
(wenn vorhanden)

- Handels-, Vereins-, Partnerschafts-
oder Genossenschaftsregister
mit Registernummer. Bestimmte
Berufsgruppen miissen auflerdem
die zustandige Aufsichtsbehorde
sowie deren Sitz angeben.

Telefontest: Ist auf der Webseite
eine Rufnummer angegeben,
machen Sie den Test. Rufen Sie an
und Uberpriifen Sie, ob die Ruf-
nummer tatsachlich funktioniert.
Kommt zwar ein Freizeichen, der
Anbieter geht aber nie personlich
an das Telefon, ist auch hier Vorsicht
geboten.

Wie verlauft die Autorisierung? Bei
seridsen Banken miissen Sie sich in
der Regel via Video-ldent oder Post-
Ident-Verfahren autorisieren. Unse-
ridse Banking-Anbieter werden die
Kopie Ihres Ausweises anfordern.
Senden Sie diese auf keinen Fall.
Denn damit kénnen die Betriiger
weitere Straftaten begehen.

Hohe Gewinnversprechen sind
immer mit einer gewissen Skepsis
zu betrachten. Zinsen, die Giber dem
marktiiblichen Niveau liegen oder
Geld, welches Sie besonders schnell
bekommen sollen, sollten Sie lieber
links liegen lassen - auch, wenn das
Versprechen noch so verlockend
klingt.
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. Uberraschende Anrufe
durch Anlageberater:
Versucht ein Anlage-
berater Sie am Telefon
zu einer Investition zu

Uberreden, legen Sie ﬂ E
lieber auf. Lassen Sie sich

auf keine Geschifte am ? Priifsumme ? Kontonummer
Telefon ein.
. celdanagenimausiana (LU 13 ABCD 123412341234
sollten Sie unbedingt
vermeiden, wenn Sie ®Landercode °®Bankleitzahl
sich damit nicht aus- P -
kennen. Sollen Sie nach I I I I
einer Werbung auf eine

auslandische IBAN Geld
Uiberweisen, missen die
Alarmglocken angehen.
Meist sind dann Betrliger
am Werk, die Sie tiber die
Werbung in eine Falle
gelockt haben.

Bildquelle: akimov.de

Seien Sie immer misstrauisch. Denn
schlieBlich geht es um Ihr eigenes Geld.
Lieber etwas zu vorsichtig sein, als am
Ende 10.000 Euro oder mehr zu verlie-
ren. Holen Sie sich Beratung. Beispiels-
weise befragen Sie das Internet oder
die Verbraucherzentrale tber die Bank,
den Finanzdienstleister, die Versiche-
rung oder die Behorde. Auch Freunde,
Bekannte oder Kollegen kénnen gute
Ratgeber sein. Ein ganz schlechter
Ratgeber ist Zeitdruck. Lassen Sie sich
nie unter Druck setzen, wenn es um lhr
Geld geht.

Bildquelle: Natali art collections / Shuttersteck-con
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Falsch investiert und betrogen — Was tun?

Sind Sie auf eine dubiose Geldanlage
hereingefallen? Ihr Geld ist weg oder
das Unternehmen mochte |hre Erspar-
nisse nicht zurtickzahlen? Dann sollten
Sie handeln. Gehen Sie zur Polizei und
erstatten Sie auf jeden Fall Strafanzeige.
Das geht mittlerweile auch bei den On-
linepolizeiwachen der Bundeslander®.
Auflerdem ist es sinnvoll, die ver-
wendete Kreditkarte zu sperren”.
Das Gleiche gilt fiir Ihr Konto und
das Onlinebanking, wenn Sie
Daten herausgegeben haben.
Denn diese sensiblen Daten
sind in den Handen von
unbekannten Dritten in Ge-
fahr. Sie kdnnen fur weitere
Straftaten wie beispielswei-

se einen Identitatsdiebstahl
verwendet werden. Das sollten
Sie zwingend verhindern. Ist Ihre
Identitat erst einmal kopiert und

wird sie von Betrligern verwendet,
haben Sie Probleme, alles wieder in ge-
ordnete Bahnen zu bekommen.

Bildquelle: Rob Hyrons / Shutterstock.com

Unterstiitzung durch Anwalt

Sie wollen das ganze Prozedere nicht
allein durchstehen? Dann kann ein auf
Cyberkriminalitat und Online-Anlage-
betrug spezialisierter Anwalt helfen. Fiir
diesen Fall ist es glinstig, wenn Sie eine
Rechtsschutzversicherung abgeschlos-
sen haben. Gegebenenfalls miissen

Sie die Anwaltskosten dann namlich
nicht komplett selber tragen. Auch eine
Cyberversicherung und Cyberpolice
konnte hilfreich sein. Durch die Hilfe
eines Anwalts konnen Konten schneller
blockiert oder eingefroren werden.
Damit besteht ein Flinkchen Hoffnung,
dass Sie Ihr investiertes Geld wieder
zurlickbekommen.

Bildquelle: yosmoes815 / Shutterstock.com
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Auf Betrug folgt erneuter Betrug

Noch kdnnen Sie es nicht glauben,

dass Sie betrogen wurden und lhr hart
verdientes und erspartes Geld weg ist,
schon laufen Sie Gefahr, erneut be-
trogen zu werden. Sie denken, das geht
nicht? Doch, das kommt 6fter vor als Sie
denken.

SchlieBlich haben die Betriiger ja lhre
Kontakte und wissen, wie Sie erreichbar
sind. Die Gauner selber besorgen sich
eine neue ldentitat und kommen dann
wieder auf Sie zu. In einem Telefonat
geben Sie sich als Behorden, Ermitt-

ler oder Hilfsorganisationen aus. Sie
wollen lhnen helfen, zumindest einen
Teil Ihres Geldes wieder zu bekommen.
Allerdings missen Sie zundchst Geld
bezahlen. Es ist sogar schon vorgekom-
men, dass sich derartige Betrliger im
Namen der Bundesanstalt flr Finanz-
dienstleistungsaufsicht (BaFin) gemel-
det und Entschadigungszahlungen in
Aussicht gestellt haben. Fallen Sie auf
derartige Hilfsangebote nicht herein.
Die BaFin wiirde Sie niemals telefonisch
kontaktieren.

Bildquelle: Sergey Nivens / Shutterstock.com
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' Unternehmensdatenbank der BaFin:
https://www.bafin.de/DE/PublikationenDaten/Datenbanken/Unternehmenssuche/
unternehmenssuche_node.html

% weitere Datenbanken der BaFin:
https://www.bafin.de/DE/PublikationenDaten/Datenbanken/Datenbanken_node.
html

* Onlinepolizeiwachen der Bundeslander:
https://www.biallo.de/verbraucherschutz/ratgeber/anzeige-polizei-erstatten/

* Kreditkarte sperren:
https://www.biallo.de/girokonto/ratgeber/kartensperrung/

bia|lo.de

Ihr Geld verdient mehr.

Uber biallo.de

Die Biallo & Team GmbH zahlt mit ihren Portalen biallo.de und biallo.at zu den
fuhrenden Anbietern fiir unabhdngige Finanz- und Verbraucherinformation. Wir
bieten aktuelle journalistische Informationen zu den Themen Geldanlage, Baufi-
nanzierung, Kredite, Konten & Karten, Versicherungen, Rente & Vorsorge, Telefon
& Internet, Energie, Recht & Steuern sowie Soziales. Unsere Beitrdge erscheinen
in zahlreichen regionalen und tiberregionalen Tageszeitungen. Nutzer profitieren
zusdtzlich von rund 70 unabhdngigen, kostenlosen Rechentools und Finanzver-
gleichen, welche die Entscheidung bei vielen Geldfragen erleichtern. Im Girokon-
to-Vergleich sind rund 1.300 Banken und Sparkassen gelistet. Damit bietet biallo.
de den groBten Girokonto-Vergleich Deutschlands mit nahezu kompletter Markt-
abdeckung und regionaler Suchfunktion. Was die Erlésquellen angeht, sind wir
transparent. Wie wir uns finanzieren, haben wir auf biallo.de in der Rubrik ,Uber
uns” offengelegt.

Mit dem Newsletter von biallo.de nichts mehr verpassen!
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